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Camadas de protocolo e seus modelos de servi¢co

EE
* Uma arquitetura de camadas nos permite discutir uma parcela

especifica e bem definida de um sistema grande e complexo.

 Essa simplificacao tem consideravel valor intrinseco, pois prové
modularidade, tornando muito mais facil modificar a execucao do
servico prestado pela camada. o460 ToP/P Modelo 0S|

« Contanto que a camada kool
forneca o mesmo servico
para a que esta acima e use
0S mesmos servicos da que
vem abaixo dela, o restante
do  sistema permanece
inalterado quando a sua
realizacao &€ modificada.

Apresentacao

Acesso a Rede
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Camadas de protocolo e seus modelos de servi¢co
B

UMA VIAGEM DE AVIAO: ACOES

Passagem (comprar) Passagem (reclamar)
Bagagem (despachar) Bagagem (recuperar)
Portées (embarcar) Portes (desembarcar)
Decolagem Aterrissagem
Roteamento da aeronave Roteamento da aeronave

Roteamento da aeronave

3/33 B, UFAC



Camadas de protocolo e seus modelos de servi¢co

CAMADAS HORIZONTAIS DA FUNCIONALIDADE DE LINHA AEREA

Passagem aérea

Passagem

(comprar) (reclamar)
Bagagem Bagagem
(despachar) (recuperar)
Portbes PortGes
(embarcar) (desembarcar)
Decolagem Aterrissagem
Roteamento Roteamento Roteamento Roteamento
de aeronave de aeronave de aeronave de aeronave

Aeroporto de origem
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Centrais intermediarias
de controle de trafego aéreo

Passagem

Bagagem

Portao
Decolagem/Aterrissagem

Roteamento de aeronave

Aeroporto de destino
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Camadas de protocolo

EE——
e As camadas de protocolo podem ser implementadas em

software, hardware ou uma combinacao de ambos.
e lLocalizacao:

 Camadas de aplicacao e transporte: Geralmente em software
nos sistemas finais (computadores, smartphones).

e Camadas fisica e de enlace de dados: Normalmente em
hardware nas placas de rede (Ethernet, Wi-Fi).

« Camada de rede: Combinacao de hardware e software.

e Distribuicao: As funcdoes de cada camada sao distribuidas
entre os diversos componentes da rede (sistemas finais,
roteadores, switches).

5/33 By UFAC




Camadas de protocolo

B
Ao receber dados para efetuar um servico, a camada N
necessita incluir um cabecalho, no qual sao registradas
informacodes relativas a camada.

* A esse cabecalho, damos o nome de Informacao de
Controle  do  Protocolo - PClI (Protocol Control
Information).

* Aos dados recebidos pela camada N, damos o nome de
Unidade de dados do Servico - SDU (Service Data Unit).

Ao conjunto formado por PCl + SDU damos o nome de
Unidade de Dados do Protocolo - PDU (Protocol Data
Unit). Portanto, PDU = PCI + SDU.
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Camadas de protocolo
B

A troca de dados entre camadas

Camada A

Camada B PDU = PCI + SDU

Camada C

(ojuswe|nsdedul) oessiwsued |

Camada D
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Camadas de protocolo

B
A troca de dados entre camadas

Camada A

Camada B PDU = PCI + SDU

Camada C

Recepcdo (Desencapsulamento)

Camada D

8/33 B UFAC




Camadas de protocolo

dados

PDU - camada de aplicagao

dados

) SDU - camada de aplicagao

*

aplicagdo \J (Al dad (|l dados r aplicacdo
apresentacdo | |A|A| dados| | [ AlA| dados | | apresentacdo
Sessdo s|AlA dados| ) (|s|AlAl dados 55530
transporte | |T|/S|A/A| dados| ) (|7|s|aAlA| dados|| transporte
rede R T|S|A|A dados| ) (" |RT|s|AlA| dados rede
enlace EIR T/s|AlA| dados|g ElR T|s|A|A| dados[g| [  enlace
fisico F|E|R T/ S|A|A| dados| E| F|===P»|F| €| R | 5| A| A dados|E|F fisico



Camadas de protocolo

HOSPEDEIROS, ROTEADORES E COMUTADORES DE CAMADA DE ENLACE; CADA UM
CONTEM UM CONJUNTO DIFERENTE DE CAMADAS, REFLETINDO SUAS DIFERENCAS EM

FUNCIONALIDADE
Origem
Mensagem M | Aplicagao
Segmento H; M | Transporte
Datagrama H, H; M | Rede
Quadro H; Hy Hy M | Enlace
Fisico
H Hy Hi M I Enlace H Hy Hi M
\ Fisico
Comutador da camada de enlace -
Desting u Roteador
M | Aplicagao — 1
@ [ ——— ]
Hi M | Transporte Hnp Hy M Rede Hh Hi M
Hy Hi M | Rede H Hy, Hi M Enlace Hi H, Hi M
Hy Hy, Hi M | Enlace Fisico
Fisico bt
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Camadas de protocolo
B

A PILHA DE PROTOCOLOS DA INTERNET (A) E O MODELO DE REFERENCIA 0OSI (B)

Aplicagao
Apresentacao
Aplicacao Sessao
Transporte Transporte
Rede Rede
Enlace Enlace
Fisico Fisico
a. Pilha de protocolos b. Modelo de referéncia
da Internet de ISO de sete camadas

cinco camadas
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Camada de Aplicacao

A camada de aplicacdo do modelo TCP/IP é a interface entre os
aplicativos de usuario e a rede.

* E nessa camada que os protocolos de aplicacdo, como HTTP, FTP,
SMTP e outros, interagem com 0s usuarios ou outros aplicativos para
fornecer servicos de rede.

 Funcoes Principais:

— Interagao com o usuario: Fornece uma interface para que os usuarios
possam acessar e utilizar os servicos de rede, como navegar na web,
enviar e-mails ou transferir arquivos.

— Definicao de formatos de dados: Estabelece os formatos dos dados que
serao trocados entre os aplicativos, garantindo que as informacoes
sejam interpretadas corretamente.

— Gerenciamento de sessOes: Controla as sessdes de comunicacdao entre
os aplicativos, incluindo a criacao, manutencao e término das conexdes.

— Sintaxe e semantica: Define a sintaxe (estrutura) e a semantica
(significado) dos comandos e respostas trocados entre os aplicativos.
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Camada de Aplicacao

B
 Protocolos de Aplicacao Comuns:

— HTTP (Hypertext Transfer Protocol): Protocolo utilizado para a
transferéncia de arquivos na Web, como paginas HTML, imagens e
videos.

— FTP (File Transfer Protocol): Protocolo utilizado para transferir arquivos
entre computadores.

— SMTP (Simple Mail Transfer Protocol): Protocolo utilizado para enviar e-
mails.

— POP3 (Post Office Protocol 3): Protocolo utilizado para receber e-mails.

— SSH (Secure Shell): Protocolo seguro para acesso remoto a
computadores.

— DNS (Domain Name System): Sistema de nomes de dominio que traduz
nomes amigaveis (como www.example.com) em enderecos IP
numeéricos.
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Camada de Aplicacao

1.

Como funciona:

O aplicativo do usuario (por exemplo, um navegador web) envia
uma solicitacao para um servidor através da camada de aplicacao.

A camada de aplicacao formata a solicitacao de acordo com o
protocolo utilizado (HTTP, FTP, etc.) e a envia para a camada de
transporte.

As camadas de transporte, rede e enlace encapsulam a solicitacao
e a encaminham até o destino.

O servidor recebe a solicitacao, processa-a e envia uma resposta.

As camadas de rede, transporte e aplicacao no servidor
desencapsulam a resposta e a entregam ao aplicativo do servidor.

O aplicativo do servidor envia a resposta para o aplicativo do
cliente.
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Camada de Transporte
B

A camada de transporte do modelo TCP/IP é responsdvel por fornecer
servicos de comunicacao confidveis e eficientes entre os processos que
rodam em hosts diferentes.

 Ela atua como uma ponte entre a camada de aplicacao, que contém os
protocolos utilizados pelos aplicativos, e a camada de rede, que cuida do
roteamento dos pacotes pela internet.

* Fungoes Principais:

— Gerenciamento de conexdes: Estabelece, mantém e encerra conexoes entre os
processos.

— Fragmentacao e remontagem: Divide grandes mensagens em segmentos
menores (fragmentacao) para facilitar o envio pela rede e reune esses
segmentos na ordem correta no destino (remontagem).

— Controle de fluxo: Ajusta a taxa de envio de dados para evitar o
congestionamento da rede.

— Controle de erros: Detecta e corrige erros que possam ocorrer durante a
transmissao dos dados.

— Multiplexacdao: Permite que multiplos processos compartilhem uma unica
conexao.
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Camada de Transporte

B
* Protocolos de Transporte Comuns:

e TCP (Transmission Control Protocol): E um protocolo
orientado a conexao, confiavel e orientado a byte.

 Garante a entrega ordenada e sem erros dos dados, além
de controlar o fluxo e retransmitir pacotes perdidos.

« UDP (User Datagram Protocol): E um protocolo sem
conexao, nao confiavel e orientado a datagramas.

 Nao garante a entrega dos dados, a ordem de chegada ou
a auséncia de erros, mas € mais leve e eficiente que o TCP.
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Camada de Transporte
B

1.

Como funciona:

A camada de aplicacao passa os dados para a camada de
transporte.

A camada de transporte divide os dados em segmentos,
adiciona informacdes de cabecalho (como numero de
sequéncia, numero de confirmacao, etc.) e os entrega para a
camada de rede.

A camada de rede encapsula os segmentos em pacotes e 0s
encaminha pela rede.

A camada de transporte no host de destino recebe os pacotes,
verifica a integridade dos dados e reune os segmentos na
ordem correta.

A camada de aplicacao recebe os dados remontados e os
entrega ao processo de destino.
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Camada de Rede/Internet

A camada de internet do modelo TCP/IP é responsdvel por rotear
pacotes de dados de um host para outro em uma rede
interconectada.

 Ela é a espinha dorsal da Internet, permitindo que dados sejam
enviados entre redes distintas.

* Funcoes Principais:

— Enderecamento: Cada dispositivo conectado a rede possui um
endereco IP Unico que o identifica. A camada de internet utiliza esses
enderecos para determinar o caminho que um pacote deve seguir.

— Roteamento: A camada de internet determina o melhor caminho para
um pacote chegar ao seu destino, utilizando algoritmos de roteamento.

— Fragmentacdao e remontagem: Divide pacotes grandes em fragmentos
menores para que possam ser transmitidos por enlaces com tamanhos
maximos de quadro diferentes e reune esses fragmentos no destino.
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Camada de Rede/Internet

Protocolo Principal:

IP (Internet Protocol): E o
protocolo principal da camada de
Internet.

Ele encapsula os segmentos da
camada de transporte em
pacotes IP, adicionando
informacoes de cabecalho como
o endereco IP do remetente e do
destinatario.

19/33

Tipos de endere¢os IP

Local/Privado Piblico
- gerado automaticamente - fornecido pelo provedor de internet
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Camada de Rede/Internet

.
e Como funciona:

1. A camada de transporte passa os segmentos para a camada
de internet.

2. A camada de internet encapsula os segmentos em pacotes
IP, adicionando o endereco IP do remetente e do
destinatario.

3. Os roteadores examinam o endereco IP de destino de cada
pacote e utilizam tabelas de roteamento para determinar o
proximo salto para o pacote.

4. Os pacotes sao encaminhados através de multiplos
roteadores até chegar ao destino.

5. A camada de internet no host de destino remove o
cabecalho IP e entrega o segmento para a camada de
transporte.
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Camadas de Enlace e Fisica

B
 As camadas de enlace e fisica (também conhecidas como

camada de acesso ao meio) do modelo TCP/IP s3o as
camadas mais proxima do hardware de rede.

* Elas sao responsaveis por controlar o acesso fisico ao
meio de transmissao, como cabos de rede, sinais de radio
ou fibras opticas.

e Essas camadas garantem que os dados sejam
transmitidos de forma correta e eficiente entre os
dispositivos conectados a rede.
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Camadas de Enlace e Fisica

B
e Como funciona:

1.

A camada de internet passa os segmentos para a
camada de acesso ao meio.

A camada de acesso ao meio encapsula os segmentos
em quadros, adicionando informacdes de cabecalho e
rodapé.

O dispositivo de rede (placa de rede, adaptador Wi-Fi)
transmite o quadro pelo meio fisico.

O dispositivo receptor recebe o quadro, verifica a
integridade dos dados e passa os dados para a camada
de transporte.
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Modelo OSI

* Aplicacao: Estabelecer
comunicacao entre os usuarios e
fornecer servicos basicos de
comunicacao.

* Apresentacao: Realizar
transformacdoes nos dados antes
de envia-los a camada de [
aplicacao. Entre essas | o
transformacoes, poderiamos citar
a criptografia e a compressao.

e Sessao: Fornecer a conexao entre
dois processos.

ROTEADOR

SWITCHES

HUBS

& 2000 How Btulf Works
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Modelo OSI

 Transporte: Garantir que os dados cheguem ao seu
destino, fornecendo uma comunicacao fim a fim
confiavel, controlando o fluxo e a sequéncia de pacotes.

 Rede: Rotear os pacotes da origem para o destino.

* Enlace Estabelecer a conexao entre dois dispositivos
fisicos compartilhando o mesmo meio fisico. Detectar e
corrigir erros que porventura venham a ocorrer no meio
fisico.

* Fisica: Transmitir a informacao através do meio.
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Redes sob ameaca

B
* Apesar de seus beneficios, a internet também é alvo de
ataques por parte de individuos mal-intencionados que
buscam causar danos a computadores, invadir
privacidade e interromper servicos.

e A crescente complexidade e frequéncia de ataques
cibernéticos exigem profissionais especializados para
proteger redes e sistemas.

 E importante entender as vulnerabilidades das redes e os
tipos de ataques mais comuns para desenvolver solucoes
eficazes.
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A Ameaca do Malware na Internet

B

 Um Malware (software malicioso) pode coletar
informacdes pessoais sensiveis, como senhas e dados
financeiros.

 Virus e outros tipos de malware podem apagar ou
corromper arquivos importantes.

e Dispositivos infectados podem ser incorporados a
botnets, redes de computadores controladas por
criminosos para realizar ataques cibernéticos.

e Malware como virus e worms podem se espalhar
rapidamente pela internet, infectando novos dispositivos
sem a necessidade de interacao do usuario.
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A Ameaca do Malware na Internet

B

* Virus necessitam da interacao do wusuario para se
propagar, geralmente através de anexos de e-mail ou
downloads maliciosos.

e Worms sao capazes de se autopropagar sem a
necessidade de interacao do wusuario, explorando
vulnerabilidades em softwares e sistemas.

e Os perigos do malware sao diversos e em constante
evolucao.

* A cada dia, novos tipos de malware surgem, tornando a
protecao de dispositivos cada vez mais desafiadora.
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A Ameaca do Malware na Internet

UM ATAQUE DE RECUSA DE SERVICO DISTRIBUIDO (DDoS)

v

|
Q Zumbi

. .

“Iniciar
ataque”
@
——

Atacante
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Ataques de Negacao de Servico (DoS)

e Ataques de negacao de servico (DoS) visam tornar um recurso
online (como um site ou servidor) indisponivel para seus
usuarios legitimos.

Ao inundar um sistema com trafego excessivo ou explorando
vulnerabilidades, o atacante impede que o servico funcione
normalmente.

 Tipos de ataques DoS:

 Ataque de vulnerabilidade: Explora falhas em softwares ou
sistemas operacionais para comprometer o servico.

* |nundacao na largura de banda: Envia uma grande quantidade
de trafego para sobrecarregar a conexao do alvo.

* |nundacao na conexao: Cria um grande numero de conexoes
incompletas para esgotar os recursos do servidor.
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Ataques de Negacao de Servico (DoS)
B

Atagues DDoS: Aumento da complexidade

Distribuicao: Ao invés de um unico atacante, os ataques DDoS
utilizam multiplas fontes para sobrecarregar o alvo, tornando
a deteccao e a defesa mais dificeis.

Botnets: Redes de computadores infectados sao
frequentemente usadas para realizar ataques DDoS em
grande escala.

Desafios para a defesa:

Deteccdo: E dificil distinguir entre trafego legitimo e malicioso

em um ataque DDoS.
Prevencao: A protecao contra ataques DDoS exige uma

combinacao de medidas, como filtragem de pacotes, deteccao
de anomalias e mitigacao de trafego.
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A Ameaca da Analise de Pacotes

 Analise de pacotes é a pratica de interceptar e capturar o
trafego de dados que trafega em uma rede.

e Um atacante pode usar um software especifico, chamado
analisador de pacotes, para capturar e analisar esses dados.

 Por que a analise de pacotes é um problema?

* Informacdes sensiveis: Os pacotes capturados podem conter
informacdes confidenciais como senhas, numeros de cartao
de crédito e dados pessoais.

* Facilidade de acesso: A analise de pacotes pode ser realizada
tanto em redes sem fio quanto com fio, tornando-a uma
ameaca presente em diversos ambientes.

* Disponibilidade de ferramentas: Existem diversas ferramentas
gratuitas e comerciais disponiveis para realizar a analise de
pacotes.
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A Ameaca da Analise de Pacotes

.
* Consequeéencias da analise de pacotes:

* Violacao de privacidade: A exposicao de dados confidenciais
pode levar a fraudes e outros crimes.

 Perda de informacdes confidenciais: Segredos comerciais e
informacdes sensiveis podem ser expostas a concorrentes.

 Ataques cibernéticos: Os dados capturados podem ser
utilizados para realizar ataques mais sofisticados.

e Como se proteger?

* Criptografia: A criptografia € a principal ferramenta para
proteger a confidencialidade dos dados transmitidos em
redes.

* Ela transforma os dados em um formato ilegivel para quem
nao possui a chave de decodificacao.
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